
Памятка 

для граждан о мошенничествах с банковскими картами 

УМВД России по г. Вологде и Прокуратура города Вологды 

предупреждают! 

Мошенники убеждают Вас передать свои денежные средства 

«ДОБРОВОЛЬНО» 

 

Для этого используются различные схемы: 

1. «Звонок службы безопасности банка» 

Цель – получение номера 

банковской карты, логину и 

паролю.  

При этом мошенник 

представляется сотрудников 

службы безопасности банка, он 

весьма информирован о наличии 

банковских счетов граждан. Ни в 

коем случае не сообщайте свои 

персональные данные, 

номера банковских карт, 

пин-коды от них и не 

выполняйте денежных 

операций. Помните, 

сотрудники службы 

безопасности банка сами 

никогда не звонят!  

 

 

2. «Продажа товара в сети интернет» 

       Цель – выдать себя за реального собственника товара, добросовестного 

продавца, уговорить покупателя на внесение предоплаты.  

Злоумышленник размещает объявление на известных досках объявлений – 

АВИТО, ЮЛА, JOOM, ВКОНТАКТЕ, INSTAGRAM. В процессе общения 

просит перейти на мессенджер «WhatsApp», в котором скидывают ссылку «на 

безопасную сделку», при переходе по которой, гражданин вводит реквизиты 

своей карты, в результате чего у него похищаются денежные средства. Не 

осуществляйте покупки у непроверенных продавцов, не вносите предоплату, 

не переходите по ссылкам, в которых необходимо ввести данные своей карты, 

не осуществляйте оплату за товар, не проверив его. 

3. Предложение осуществления перевозок «BlaBlaCar» 



       Цель-убедить гражданина перейти по ссылке, которую скинул 

злоумышленник под предлогом оплаты электронного билета. 

 Не переходите по посторонним ссылкам, которые скидывают 

злоумышленники, не вводите реквизиты Ваших карт в сети интернет. 

! НЕ доверяйте лицам, позвонившим Вам и представившимся 

сотрудниками банка (службой безопасности), не сообщайте коды 

пришедшие от банка в виде sms сообщений. 

Банки не запрашивают пароли – это мошенники. 

! НЕ доверяйте лицам, позвонившим с незнакомого номера, и 

сообщившим о беде с родственником или блокировке банковской карты. 

Помните, что мошенники могут позвонить с номера похожего на номер 

телефона «горячей» линии банка! Будьте бдительны! 

! Не играйте на фондовых биржах и интернет-казино. 

! Не доверяйте телефонным сообщениям о крупных выигрышах, победах 

в конкурсах, лотереях, за которые нужно заплатить налог или оплатить 

доставку приза. 

 

Если Вы пострадали от действий 

злоумышленников немедленно сообщите об этом в 

полицию 02, 112 

 


